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Opis systemu

Aplikacja internetowa utworzona w ramach tego projektu pozwalac bedzie za pomoca zdjeé¢ umieszczanych przez
uzytkownikdéw obserwowac jak réznego rodzaju “rzeczy” (np. ludzie, budynki, krajobrazy) zmieniaty sie wraz z
uptywem czasu. Kazdy uzytkownik bedzie mégt zaktadaé albumy bedgce kolekcjami zdje¢ zgodnych tematycznie
robionych w réznych odstepach czasu, np. codziennie, cotygodniowo, bgdz corocznie.

Aplikacja bedzie mocno nakierowana “spotecznosciowo”, tj. zawierac elementy pozwalajgce na tworzenie wokot
serwisu spotecznosci uzytkownikdw aktywnie uczestniczacych w jego rozwoju, np. ocenianie i komentowanie
albumow.

Przyktady zastosowan:
e codziennie robione zdjecia rozwoju naszego dziecka

e cotygodniowo robione zdjecia stanu budowy pewnego obiektu, np. stadionu pitkarskiego
e corocznie robione zdjecia rynku w naszym miescie

uc Use Case View

Portal spotecznoiciowy PastExplorer

Zatdi kontp  |—— === = Zaak A
wincludes c=pALl
komentarz .._,_‘_______‘_‘_‘_‘_-_
fF——

-

-
-

-
ﬁ__ aextends

.. - Wiasciciel albumu
ien ustawienia

profilu
kategoriami

-'.:_.ndLIdE:O
%
—_— albumdw
Uzythownik psi \
Moderuj tresci \\.,
portalu —

Sledz album

Skomentuj album

Skonfiguruj
powiadomienia

Zarzadzaj

Pdministrator portalu

Zarzadzaj kontami

wextends Dodaj zdjecie

" /
I wextends wextends
wextends “a ;"

I ;
]

Zmien ustawienia
albumu Zablokuj kento




Charakterystyka uzytkownikow

Z portalu korzysta¢ bedg dwie grupy uzytkownikdéw:

e  Zwykli uzytkownicy —posiadac beda mozliwos¢ ogladania istniejgcych albuméw zdjec oraz ich ocenianie i
komentowanie, a takze tworzenie wtasnych; ponadto uzytkownicy bedg mogli sledzi¢ dowolny album, tj.
beda automatycznie powiadamiani o pojawianiu sie nowych zdjeé

e Administratorzy — posiada¢ beda te same mozliwosci co zwykli uzytkownicy, jednak dodatkowo bedg
odpowiedzialni za moderacjg i nadzér nad dziataniem serwisu; oprécz typowych zadan administracyjnych
(zarzadzanie kontami uzytkownikéw, modyfikacja komentarzy, itp.) uzytkownicy tego typu beda réwniez
mogli definiowa¢ kategorie, w ramach ktérych tworzone bedg mogty by¢ albumy

Wymagania funkcjonalne

Ponizsza lista prezentuje funkcjonalno$ci jakie posiadaé bedzie portal PastExplorer z podziatem na kategorie.

1. Profile uzytkownikéw
o rejestracja konta, aktywacja przez e-mail
o logowanie/wylogowywanie
o widok szczegdtowy profilu, przegladanie profiléw innych uzytkownikéw
o ustawienia konta/profilu
» dane dodatkowe (wiek, opis profilu)
= ustawienia powiadomien
* zmiana oraz odzyskiwanie hasta
* usuniecie konta (wraz ze wszystkimi albumami, zdjeciami, komentarzami)
2. Albumy zdjeé
o tworzenie nowego albumu
» dane podstawowe (nazwa, opis, kategoria)
* ustawienia powiadomien e-mail (odstep czasowy pomiedzy kolejnymi powiadomieniami)
* ustawienia poziomu prywatnosci
* publiczny - dostepny dla wszystkich (réwniez dla niezarejestrowanych)
* prywatny - dostepny dla witasciciela i wybranych oséb:
*= 0 podanych nazwach uzytkownikéw
*  znajacych hasto dostepu do albumu
» ustawienia praw do komentowania albumu
»= automatycznie zezwalaj na komentarze
» kazdy komentarz wymaga autoryzacji
» catkowite zablokowanie komentarzy
o przeglagdanie istniejgcych albuméw
=  wyswietlanie informacji o aloumie (nazwa, opis, ocena, komentarze, itp.)
» przegladarka zdje¢ w albumie (atrakcyjna wizualizacja w formie ,kliszy fotograficznej”)
wyszukiwanie albumdw
o komentowanie albumdéw
zarzadzanie albumami
*» dodawanie zdjec
* usuwanie zdjec
* usuniecie catego albumu
* zmiana ustawien albumu
3. Przegladarka albuméw
o pasek czasu - zdjecia wyswietlane w formie , kliszy”, przesuwane za pomoca suwaka, efektu zblizony
do filmu (obserwacje zmian obiektu wraz z uptywem czasu)
o przyciski szybkiej nawigacji (przewijanie w czasie dzieri/tydziern/miesigc/rok w przdd lub w tyt)
4. Elementy spotecznosciowe
o ocenianie albuméw (oceny dwustopniowe: podoba mi sie / nie podoba mi sie)
o rankingi albumoéw (np. najlepiej ocenianie, najpopularniejsze, itp.)
o Sledzenie albumoéw (otrzymywanie poprzez e-mail powiadomiern o nowych zdjeciach pojawiajacych
sie w $ledzonym albumie)



5. Administracja
o edycja/usuwanie komentarzy, zdje¢ oraz kont uzytkownikow (profili)
o edycja listy dostepnych kategorii albumoéw

Wymagania niefunkcjonalne

1. Zachowanie spdjnosci pomiedzy albumami w bazie danych i zdjeciami nalezgcymi do tych albumodw,
przechowywanymi oddzielnie w systemie plikdw

2. tatwosc¢ uzytkownia — portal powinien by¢ intuicyjny w obstudze i w dziataniu przypomina¢ powinien
istniejgce juz, popularne portale spotecznosciowe, co utatwi korzystanie z niego nowym uzytkownikom

Architektura systemu

Baza danych
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Wzorce projektowe

1. Fabryka abstrakcyjna (Abstract Factory)
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Cel wzorca: izolacja kodu aplikacji od rodziny klas odpowiedzialnych za zapewnienie dostepu do bazy
danych, wymuszenie uzycia klas dostepowych nalezgcych do jednej rodziny w celu zapewnienia spdjnosci
W uzyciu magazynow danych.

Klasy abstrakcyjne *Repository definiujg interfejs dostepu do tabel zawierajgcych rekordy odpowiedniego
modelu danych, np. uzytkownika (UserRepository) czy albumu (AlbumRepository). Klasa abstrakcyjna
RepositoryFactory definiuje interfejs fabryk pozwalajacych na tworzenie obiektéw *Repository
realizujgcych dostep do danych w specyficzny, konkretny sposéb. W projekcie zastosowane zostang dwa
sposoby dostepu do danych: komunikacja z motorem bazodanowym (DB*Repository) oraz
przechowywanie danych w pamieci ulotnej (InMem*Repository). Drugi mechanizm dostepu uzasadniony
jest koniecznoscig przeprowadzenia testow logiki biznesowej w odizolowaniu od warstwy bazodanowej,
ktora moze zaktdcic te testy, przez co powinna zostac przetestowana osobno. Ponadto zastosowanie tego
wzorca pozwoli na wygodniejszg prace na zmieniajgcej sie strukturze modeli obiektéw bez koniecznosci
synchronizacji schematu i zawartosci bazy danych.

Implementacja:

Definicja rodziny klas dostepu do bazy danych:

public abstract class UserRepository {
public User GetById(int id);
// .. inne operacje na bazie uzytkownikow ..
}
public class DBUserRepository : UserRepository {
// .. implementacja operacji na uzytkownikach w bazie danych ..

}



public class InMemUserRepository : UserRepository {
// .. implementacja operacji na uzytkownikach w pamieci operacyjnej

}
Definicja fabryki abstrakcyjnej i jej konkretnych implementacji (baza danych lub pamiec operacyjna):

public interface RepositoryFactory ({
UserRepository CreateUserRepository();
//
}
public class DBRepositoryFactory : RepositoryFactory {
public UserRepository CreateUserRepository {
return new DBUserRepository():;
}
// .. metody fabryczne dla innych klas z rodziny DB*Repository ..
}
public class InMemRepositoryFactory : RepositoryFactory {
public UserRepository CreateUserRepository {
return new InMemUserRepository();
}
// .. metody fabryczne dla innych klas z rodziny InMem*Repository ..

Uzycie fabryki do tworzenia obiektdw dostepowych bazy danych:

RepositoryFactory factory = RepositoryFactory.GetInstance () ;
UserRepository users = factory.CreateUserRepository();
// .. uzycie obiektu ‘users’ do operowania na bazie uzytkownikodw

2. Singleton

Cel wzorca: zapewnienie, ze pewna klasa posiada pojedynczg instancje, ktdra dostepna jest w sposéb
globalny z réznych miejsc aplikacji.

W przypadku naszego systemu gtéwnym zastosowaniem wzorca Singleton jest okreslenie pojedynczego
miejsca, gdzie nastepuje tworzenie konkretnej implementacji fabryki abstrakcyjnej (opis w poprzednim
punkcie) w zaleznosci od aktualnych potrzeb. Wybor odpowiedniej implementacji moze odbywad sie
poprzez analize pliku konfiguracyjnego portalu, bgdz poprzez makrodefinicje, ktére na etapie kompilacji
projektu okreslg klase (np. w zaleznosci czy nastepuje budowanie wersji rozwojowej czy produkcyjnej),
ktérej instancja zostanie utworzona.

Zastosowanie wzorca Singleton w tym przypadku pozwala wiec na unikniecie sytuacji, gdy konieczne jest
zawarcie decyzji o utworzenie konkretnej specjalizacji abstrakcyjnej fabryki w wielu miejscach, co bez
watpienia prowadzi do duzych probleméw z utrzymaniem aplikacji.

Dodatkowym powodem przemawiajgcym za uzyciem wzorca Singleton jest che¢ wprowadzenia bardziej
optymalnego przydziatu zasobdw. W wielu przypadkach ograniczenie instancji klasy do pojedynczego
egzemplarza nie jest w zaden sposéb wymuszone, jednak wprowadzenie takiego ograniczenia moze poméc
ograniczy¢ ilo$¢ alokacji kosztownego zasobu do minimum. W przypadku naszego systemu takim zasobem
jest obiekt kontrolujgcy dostep do bazy danych i odpowiedzialny m.in. za nawigzanie potgczenia z nia.

Implementacja:

public abstract class RepositoryFactory {

private static RepositoryFactory instance;



public static RepositoryFactory GetInstance() {
if (_instance == null) {
if (Config.GetValue (“factory”) == “database”)
_instance = new DBRepositoryFacyory();
else if (Config.GetValue (“factory”) == “memory”)
_linstance = new InMemRepositoryFactory();
}

return instance;

// .. inne operacje ..

3. Obserwer
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Cel wzorca:
Stworzenie zaleznosci jeden-do-wielu pomiedzy obiektami, w przypadku zmiany stanu pierwszego obiektu
obiekty zalezne zostajg automatycznie powiadomione.

Uzycie wzorca w projekcie:
Rezultatem uzycia wzorca jest stworzenie mechanizmu pozwalajgcego na powiadamianie subskrybentéw o
zmianach w albumie.

Proces sktada sie z nastepujgcych elementéw:
- Uzytkownicy zgtaszajg cheé subskrypcji albumu poprzez odpowiednig akcje na stronie;
- Obiekt reprezentujgcy album ze zdjeciami posiada liste uzytkownikdw, ktérzy zgtosili cheé subskrypcji;



- W momencie, gdy do albumu dodane jest nowe zdjecie, album przeglada liste swoich subskrybentow i
wysyta do kazdego z nich powiadomienie e-mail o nowym zdjeciu.

4. MVC (Model-View-Controller)

Cel wzorca:

pozwala na tatwy podziat strukturalny aplikacji. Rozdziela warstwe logiki biznesowej od warstwy
prezentacji oraz warstwy danych. Umozliwia rownolegtg implementacje niezaleznych warstw,
przyspieszajac i utatwiajac tworzenie aplikacji. Zapewnia lepszg czytelnosé kodu i utatwia rozwdj i
utrzymanie aplikacji.

Controller

W naszej aplikacji model jest pewng reprezentacjg logiki biznesowej, stanowi on obiektowg reprezentacje
danych z relacyjnej bazy danych.

Kontroler — przetwarza interakcje uzytkownika, modyfikuje model, odswieza widok, przekazuje sterowanie
do innego kontrolera.

Widok — stanowi graficzny interfejs uzytkownika, prezentuje dane z modelu.

Widoki zbudowane sg z wykorzystaniem wzorca kompozyt: mogg zawiera¢ mniejsze powidoki. Utatwia to
tworzenie rozbudowanych interfejséw uzytkownika i zapobiega duplikowaniu kodu dla réznych widokdéw.

Controllers
Controller AlbumController
-view: View .| +actionl()
-model: Model +action2()
+actionl()
+action2() UserController
+setModel(model:Model) +actionl()
+setView(view:View) +action2()
Views Models
View ViewComposite Model UserModel
+setModel(model:Model) +setModel(model:Model)
-model: Model +addView(view:View) -observers = +addView(view:View)
+refresh() +refresh()
+setModel(model:Model) +setModel(model:Model)
+addView(view:View) ViewlLeaf +addView(view:View) AlbumModel
+refresh() " +setModel(model:Model) +refresh() . +setModel(model:Model)
+addView(view:View) +addView(view:View)
+refresh() +refresh()

Przyktad implementacji:

Namespace Controllers

{

public class UserController : Controller

{
public ActionResult Index () {



//return View () ;

}

public ActionResult Create () {
//return View() ;

}

public ActionResult Create (NewUserModel newUser) {
//Create model
}

public ActionResult SignIn () {
//return View () ;

}

private void AuthenticateUser (string username, bool remember) {
//Authenticate
}

}

namespace Models
{
public class NewUserModel
{
public virtual int? Id { get; set; }
public virtual string Login { get; set; }
public virtual string Password { get; set; }
public virtual string Email { get; set; }
public virtual string ActivationCode { get; set; }
public virtual DateTime? DateOfBirth { get; set; }
public virtual string About { get; set; }
public virtual bool NotifyComment { get; set; }
public virtual bool NotifyPhoto { get; set; }
public virtual bool NotifySubscription { get; set; }



5. Kompozyt

Kompozyt
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Cel wzorca:
Zbudowanie struktury obiektéw w formie drzewa, ktdre zawiera zarowno kompozycje obiektéw jak i
indywidualne obiekty jako wierzchofki.



Przy uzyciu wzorca projektowego kompozyt mozemy wykonywac te same operacje na grupach obiektow
jak i na indywidualnych obiektach.

Uzycie wzorca w projekcie:
Ten wzorzec zostanie uzyty w dwéch przypadkach:

- Podczas renderowania widokow
Widok gtéwny (przypisany do akcji kontrolera) posiada wywotania podwidokéw (nazwanych partialami)

- Podczas budowy struktury strony w html/css
Kazda strona sktada sie z elementéw div, oznaczonych konkretnymi klasami. Umozliwia to tatwg stylizacje
elementdw za pomocg jezyka CSS.

Przyktad implementacji:
<body>
<div id="wrapper">
<div id="header">

</div>

<!-- end #header -->
<div id="menu">
</div>

<!-- end #menu -->

<div id="page">

</div>

<!-- end #page -->
</div>

<div id="footer">

<!-- end #footer -->
</body>

6. Visitor

Cel wzorca:

Umozliwia odseparowanie algorytmu od struktury obiektédw na ktérych operuje. Dodaje nowe operacje do
istniejgcych obiektéw bez koniecznosci ich modyfikowania. Odwiedzajgc poszczegdlne elementy struktury
obiektéw wykonywane sg odpowiednie metody.



Object structure [Ko>—————— Element

+Accept( visitor : Visitor )

A
ConcreteElementA ConcreteElementB
+Accept( visitor : Visitor ) +Accept( visitor : Visitor )
M M

i i
visitor.VisitConcreteElementA( this ) Il‘ visitor.VisitConcreteElementB( this ) 5

winterfaces
Visitor

+VisitConcreteElementA[ element : ConcreteElementA, )
+VisitConcreteElementB( element : ConcreteElementB )

1

ConcreteVisitor1 ConcreteVisitor2
+VisitConcreteElementA| element : ConcreteElemeantA, ) +VisitConcreteElementA( element : ConcreteElementA )
+VisitConcreteElementB( element : ConcreteElementB ) +VisitConcreteElementB( element : ConcreteElementB )

Wykorzystanie w projekcie:

Odwiedzajacy bedzie przechodzit po strukturze modelu i dokonywat jego walidacji. W zaleznosci od potrzeb
wykorzystane zostang rézne rodzaje Odwiedzajgcego, co zapewni dostosowanie rodzaju walidacji do
wymagan.

7. Strategy

Cel wzorca:

Strategia umozliwia wybodr algorytmu w trakcie wykonania programu. Definiuje rodzine algorytmow i
poprzez ich inkapsulacje umozliwia ich wymienne stosowanie. Umozliwia réznicowanie algorytmu
niezaleznie od klienta, ktéry go uzywa.



Context Strategy

+ getStrategy() : Strategy + glgorthmMethod]) : Object

Concrete Strategy1 Concrete Strategy2 Concrete Strategyh

+ algorithmMethod() : Object + algorithmMethod() : Object - + algorithmMethod() : Object

Wykorzystanie w projekcie:
Strategia zostanie wykorzystana przy autoryzacji uzytkownikéw. W zaleznosci od roli uzytkownika zostanie

dostarczona strategia udzielania dostepu do zasobdw. Dostep do zasobu bedzie zalezat od roli jaka
uzytkownik posiada w systemie.

8. Brama danych wiersza - Row Data Gateway

Cel wzorca:

Obiekt stuzy jako Gateway (brama) do jednego rekordu w bazie danych. Istnieje jedna instancja na jeden
wiersz.

Wykorzystanie w projekcie:

Opisany wzorzec zostat uzyty podczas mapowania obiektéw bazy danych na obiekty jezyka C#. Dzieki temu
rozwigzaniu utatwione zostato manipulowanie obiektami bazodanowymi.

% Obiekt sterujacy Gateway Baza danych
Uzytkownik
E ! ; :
i+ getAlbum X ! ! '
: > : :
getAlbum ! '
L am prepareStatement '
[ executeQuery '
return Album
H H retum

cmmman]
0
A

% ---CH



9. Opozniona inicjalizacja - Lazy Load
Cel wzorca:

Lazy Load polega na utworzeniu pustego odwotania do obiektu, rzeczywisty odczyt z bazy danych
nastepuje w momencie pobierania danych. Dzieki uzyciu tego mechanizmu, mozliwe jest: ograniczenie
liczby obiektow przechowywanych w pamieci, unikniecie ztozonych zapytan SQL generujacych ztozone
struktury danych, optymalizacja dostepu do bazy danych. Wywotanie nastepuje jedynie w przypadku
koniecznosci fadowania dodatkowych danych.

Wykorzystanie w projekcie:

Wykorzystany w projekcie framework umozliwiajgcy mapowanie obiektowo-relacyjne (NHibernate) zostat
skonfigurowany tak, aby Lazy Load byto mozliwe.

W ten sposdb tadowane sg m.in. obiekty powigzane z albumem, takie jak: zdjecia albumu, uzytkownicy
albumu czy kategorie albumu.

% Klient Baza danych

Logika biznesowa

i
| pobierz zdjecia

zdjecia nie zaladowane

I::l taduj zdjecia

zwroc zdjecia

R e

10. Repozytorium

Cel wzorca:

Repozytorium stanowi ogniwo tgczace warstwe dziedziny (logike biznesowg) oraz warstwe odwzorowania
danych. Wzorzec zastosowalismy z nastepujgcych powoddéw:

- dostep do Zrddta danych odbywa sie z wielu miejsc i chcemy rozwigzania dostarczajgcego centralnie
zarzgdzany dostep do danych, z ustandaryzowanymi regutami dostepu i logika,

- chcemy poprawic uzytecznosé i czytelnosé kodu poprzez oddzielenie logiki biznesowej oraz kodu
odpowiedzialnego za interakcje z bazg danych
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Wykorzystanie w projekcie:

Stworzone zostaty repozytoria dla albumu, fotografii oraz uzytkownikow.
Fragment kodu repozytorium uzytkownikow:

public class UserRepository : DataRepository<UserModel, Int327?>
{

// inne metody

public UserModel GetByUsername (string username)

{

using ( var session = GetSession() )
{
return session.CreateQuery( "from UserModel where Login =
:login"™ ) .SetParameter( "login", username ) .UniqueResult<UserModel> () ;

}
}

// inne metody

11. Rekord aktywny (Active Record)

Cel wzorca:

Rekord aktywny to obiekt, ktéry zawiera dane (z wiersza tabeli) oraz metody operujace na danych. Przy
uzyciu tego wzorca nastepuje powigzanie logiki biznesowej z operacjami na bazie danych. Wzorzec
podobny do wzorca Gateway, uzupetniony o zachowania obiektéw. Uzycie tego wzorca umozliwia
tatwiejsze manipulowanie obiektami.

Wykorzystanie w projekcie:

Prezentowane przyktady kodu pochodzg z modelu AlbumModel. Znajdujg sie w nim atrybuty rekordu wraz
z walidacjg, metody operujgce na danych oraz statyczne metody wyszukujgce dane.



public class AlbumModel : AbstractDataModel<AlbumModel>
{

// przyktadowy atrybut z walidacja
[Required]

[StringLength (255, MinimumLength = 3)]
public virtual string Name { get; set; }

// przyklad statycznej metody wyszukujace] dane
public static UserModel[] FindUsersByLogins(string[] logins)
{

UserRepository users = new UserRepository();

UserModel[] userList = new UserModel[logins.Length];

for (int i = 0; i < logins.Length; i++)

{

UserModel user = users.GetByUsername (logins[i]);

if (user == null)
return null;
userlList[i] = user;

}

return userlList;

}

// przyklad metody operujacej na danych
public virtual bool CreateTrustedUser (UserModel user)

{

using (var session = SessionProvider.SessionFactory.OpenSession())
{
using (var transaction = session.BeginTransaction())
{
IQuery query = session.CreateSQLQuery(string.Format ("insert

into trustedusers (album id,user id) wvalues ({0}, {1})", Id, user.Id));
query.ExecuteUpdate () ;
transaction.Commit () ;

}

return true;



Warstwa dostepu do bazy danych

Diagram klas
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: Warstwa logiki

Diagram klas
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Diagram sekwencji: Tworzenie konta
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Diagram sekwencji: Tworzenie albumu
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Webservice (REST API)

W zwigzku z tym, ze implementacja wtasciwego serwisu internetowego obstugiwanego za pomocga
przegladarki internetowej zmierza ku koricowi, postanowiliSmy w ramach projektu wykonac aplikacje
mobilng, ktéra pozwoli wykonywac cze$¢ czynnosci dostepnych z poziomu serwisu za posrednictwem
smartfona z systemem Android.

Aby byto to mozliwe, konieczna byta implementacja interfejsu dostepowego do funkcjonalnosci serwisu.
Dotychczasowa implementacja dobrze nadawata sie dla uzytkownika tgczacego sie z portalem za pomoca
przegladarki internetowej. Rezultaty jego akcji zwracane byty w postaci kodu HTML renderowanego przez
przegladarke w sposdb atrakcyjny wizualnie. Taka reprezentacja jest jednak mato efektywna i
ergonomiczna dla aplikacji mobilne;j.

Zdecydowalismy sie wiec na implementacje interfejsu dostepowego dla aplikacji mobilnej w oparciu o
model REST (ang. Representational State Transfer). Aktualnie zyskuje on coraz wiekszg popularnosé i
zaczyna wypierac bardziej standardowe rozwigzania oparte o SOAP/XML/WSDL, ktére charakteryzujg sie
stosunkowo duzg ztozonoscig konfiguracji i formalizmem.

Funkcjonalnos¢ aplikacji mobilnej:
e autentykacja uzytkownika poprzez mechanizm HTTP Basic Authentication (HTTPS?)
e wyswietlanie listy albuméw uzytkownika
e wyswietlanie zdje¢ w albumie uzytkownika
e robienie zdjecia z poprzednimi zdjeciami jako przezroczystymi makietami, wysytanie do serwisu
e dotgczanie danych geolokalizacyjnych do zdjeé

Zasoby obstugiwane przez REST API:
e uzytkownicy (/api/users)
e albumy (/api/albums)
e zdjecia (/api/photos)

Petny listing aktualnie zaimplementowanego APl wraz z przykltadowymi wywotaniami:

e zwracanie informacji o uzytkowniku

GET /api/users/JanekKowalski

{

"ok": true,

"data": {
"id": 3,
"username": "JanekKowalski",
"date of birth": {
"day": 1,
"month": 3,

"year": 1989
b
"about": "Jestem z Krakowa. Lubie jezZzdzié na rowerze.",
"albums": [
"http://localhost:3518/api/albums/5",
"http://localhost:3518/api/albums/18"

e zwracanie informacji o albumie

GET /api/albums/5



"ok": true,
"data": {

"id": 5,

"name": "Moja twarz",

"description": "Jak zmienialem sie w czasie",

"category": "People",

"owner": "JanekKowalski",

"is public": true,

"rating": 10,

"views": 1234,

"photos": [
"http://localhost:3518/api/photos/1",
"http://localhost:3518/api/photos/2",
"http://localhost:3518/api/photos/3",
"http://localhost:3518/api/photos/4",
"http://localhost:3518/api/photos/5",
"http://localhost:3518/api/photos/6",
"http://localhost:3518/api/photos/7"

1,

"comments": []

e zwracanie informacji o zdjeciu
GET /api/photos/2

"ok": true,

"data": {
widv: 2,
"album": "http://localhost:3518/api/albums/5",
"date": {
"day": 30,
"month": 4,

"year": 2011
by

"description": "Oto ja",
"image": "http://localhost:3518/Static/photos/photo 2012051022450267.3pg",
"thumbnail": "http://localhost:3518/Static/photos/photo 2012051022450267 mini.Jjpg",

"latitude": 25.21356,
"longitude": 34.12357

e wysytanie zdjecia

POST /api/photos
(... HTTP Body: zdjecie, metadane ...)

Autentykacja uzytkownika (REST API)

Istnieje wiele rozwigzan problemu weryfikacji, czy uzytkownik jest tym, za kogo sie podaje (autentykacja) i
czy posiada dostep do okreslonego zasobu (autoryzacja). Przed przystgpieniem do implementacji APl REST
analizie poddane zostato pare rozwigzan, ostatecznie jednak zdecydowalismy sie na wbudowany w HTTP
mechanizm Basic Authentication z nastepujgcych powoddw:

e prostota, autentykacja polega na dodaniu jednego nagtdéwka do zapytania HTTP z zakodowanymi w
Base64 danymi uzytkownika (login + hasto)

e brak koniecznosci przetrzymywania po stronie serwera zadnego stanu zalogowania uzytkownika,
jak w przypadku sesji, co naruszato by postulamy modelu REST

e jest to mechanizm wbudowany we wszystkie przegladarki — duza uniwersalnos¢



Metoda ta jednak posiada pewne wady:

¢ dane uzytkownika (w tym hasto) przesytane sg w zapytaniu HTTP tekstem jawnym, stagd koniecznos¢
komunikacji przez HTTPS (szyfrowanie SSL/TLS)

e dane uzytkownika przesytane sg wraz z kazdym zapytaniem, co moze stwarzaé niepotrzebne
zagrozenie; bezpieczniejszym rozwigzaniem moze byé modyfikacja mechanizmu, polegajgca na
przesytaniu skrétu hasta obliczonego funkcjg hashujaca, oraz odpowiednia interpretacja tego skrétu
po stronie serwera (tracimy jednak w ten sposéb mozliwos¢ wspotpracy z przeglgdarkami
internetowymi, ktére nie potrafig obstuzyé takiego mechanizmu; w naszym przypadku nie jest to
problemem, z uwagi na to, ze API przeznaczone jest gtéwnie dla aplikacji mobilnej, ktérg sami
zaimplementujemy)

Autentykacja uzytkownika odbywa sie dwustopniowo:

1. Weryfikacja danych logowania wprowadzonych przez uzytkownika
GET fapilusersiverify_credentials

Basef4(JankKowalskitajnehaslo
I‘\‘ |

{"ok"true "data""credentials successfully authenticated"}

2. Autentykacja przy kazdym zapytaniu

GET fapilusers/Jankowalski
BaseG4( JankKowalskitajnehaslo)

GET /apifalbums/7
Base6d( Jankowalskitajnehaslo )

POST lapilphotos
Basefd( Jankowalskitajnehaslo)

W obu krokach uwierzytelnianie przeprowadzane jest w ten sam sposéb. W pierwszym kroku nastepuje
jedynie weryfikacja danych logowania wprowadzonych przez uzytkownika, dzieki czemu aplikacja mobilna
moze od razu wykry¢, ze wprowadzone zostaty nieprawidtowe dane, poinformowaé o tym i zablokowaé
wykonywanie zapytan do momentu podania poprawnych danych.

Dodatkowo autentykacja odbywa przy kazdym zapytaniu, gdyz nie mozna zaktada¢, ze wstepna weryfikacja
danych logowania zostanie w ogdle przeprowadzona. Powoduje to pewien narzut wydajnos$ciowy, jednak
jest on naszym zdaniem zdecydowanie akceptowalny, biorgc pod uwage prostote takiego mechanizmu
oraz jego przeno$nosé.
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